
محفوظ بائٹس

محفوظ انٹرنیٹ دن

کی طرف
سے 

رسپانس ٹیمہندوستانی کمپیوٹر ایمرجنسی

ہماری پیروی
کریں: IndianCERT@ cert_india@

توقف۔ سوچو۔ کلک کریں۔
حفاظت اور محفوظ کرنے کے لیے
ڈیوائس۔ شناخت ڈیٹا۔

انٹرنیٹ پر



حفاظتی نکات

عام صارفین کے لیے بہترین طریقے

عوامی ویب سائٹس یا سوشل میڈیا پر ذاتی تفصیلات کا
اشتراک نہ کریں۔

مختلف اکاؤنٹس کے لیے مختلف پاس ورڈ استعمال کریں۔
کلک کرنے سے پہلے مختصر URLs کو پھیلائیں اور ان کی تصدیق

کریں۔
https://www.csk.gov.in/security- سائبر سوچھتا مرکز

tools.html سے بوٹ ہٹانے کے مفت ٹولز ڈاؤن لوڈ کریں۔
مشترکہ یا عوامی آلات استعمال کرنے کے بعد لاگ آؤٹ کریں۔

محفوظ انٹرنیٹ دن

https://www.cert-in.org.in، :مزید حفاظتی نکات کے لیے ملاحظہ کریں
https://www.csk.gov.in

سائبر سیکورٹی کے واقعات کی اطلاع واقعہ@cert-in.org.in پر دیں۔

ہماری پیروی
کریں: IndianCERT@ cert_india@



حفاظتی نکات

دفتری صارفین کے لیے بہترین طریقے

مضبوط پاس ورڈ استعمال کریں اور انہیں کسی کے ساتھ شیئر
نہ کریں۔

جب آپ ڈیسک چھوڑیں تو اپنے کمپیوٹر کو لاک کریں۔
نامعلوم ای میل لنکس یا منسلکات پر کلک نہ کریں۔

صرف دفتر سے منظور شدہ سافٹ ویئر اور ویب سائٹس
استعمال کریں۔

IT مشکوک ای میلز یا پیغامات کی اطلاع فوری طور پر اپنی
سیکیورٹی ٹیم کو دیں۔

https://www.cert-in.org.in، :مزید حفاظتی نکات کے لیے ملاحظہ کریں
https://www.csk.gov.in

سائبر سیکورٹی کے واقعات کی اطلاع واقعہ@cert-in.org.in پر
دیں۔

ہماری پیروی
کریں: IndianCERT@ cert_india@
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حفاظتی نکات

خواتین کے لیے بہترین طرز عمل

سوشل میڈیا پروفائلز کو نجی رکھیں۔
اجنبیوں سے دوستی کی درخواستیں قبول نہ کریں۔

OTPs، PINs، یا پاس ورڈ کبھی بھی کسی کے ساتھ شیئر نہ کریں۔
آن لائن ہراسانی کو فوری طور پر بلاک کریں اور رپورٹ کریں۔

آن لائن تصاویر یا مقام کا اشتراک کرتے وقت محتاط رہیں۔

https://www.cert-in.org.in، :مزید حفاظتی نکات کے لیے ملاحظہ کریں
https://www.csk.gov.in

سائبر سیکورٹی کے واقعات کی اطلاع واقعہ@cert-in.org.in پر
دیں۔

ہماری پیروی
کریں: IndianCERT@ cert_india@
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حفاظتی نکات

بزرگ شہریوں کے لیے بہترین طرز عمل

بینکنگ کی تفصیلات طلب کرنے والی کالز یا پیغامات پر بھروسہ
نہ کریں۔

سوشل میڈیا چیٹس کے ذریعے موصول ہونے والی کسی بھی
ایپ کو ڈاؤن لوڈ نہ کریں۔

مضبوط پاس ورڈ استعمال کریں اور کسی کے ساتھ شیئر نہ
کریں۔

ایسی آن لائن پیشکشوں سے پرہیز کریں جن کی آواز "سچ ہونے
کے لیے بہت اچھی ہے۔"

اینٹی وائرس سافٹ ویئر استعمال کریں اور آلات کو اپ ڈیٹ
رکھیں۔

https://www.cert-in.org.in، :مزید حفاظتی نکات کے لیے ملاحظہ کریں
https://www.csk.gov.in

سائبر سیکورٹی کے واقعات کی اطلاع واقعہ@cert-in.org.in پر دیں۔

ہماری پیروی
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حفاظتی نکات

بچوں کے لیے بہترین طریقے

آن لائن اجنبیوں کے ساتھ بات چیت نہ کریں۔
اپنا نام، اسکول، پتہ، یا تصاویر کبھی بھی اجنبیوں کے ساتھ آن

لائن شیئر نہ کریں۔
والدین کو بتائیں کہ اگر کوئی آن لائن چیز آپ کو بے چین کرتی

ہے۔
صرف بچوں کے لیے محفوظ ایپس اور ویب سائٹس استعمال

کریں۔
اجازت کے بغیر گیمز یا ایپس ڈاؤن لوڈ نہ کریں۔

https://www.cert-in.org.in، :مزید حفاظتی نکات کے لیے ملاحظہ کریں
https://www.csk.gov.in

سائبر سیکورٹی کے واقعات کی اطلاع واقعہ@cert-in.org.in پر دیں۔
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حفاظتی نکات

خصوصی ضروریات والے افراد کے
لیے بہترین طرز عمل

قابل رسائی سیکورٹی ٹولز )اسکرین ریڈرز، وائس الرٹس(
استعمال کریں۔

آن لائن ذاتی یا مالی معلومات کا اشتراک نہ کریں۔
نامعلوم پیغامات کا جواب دینے سے پہلے کسی قابل اعتماد

شخص سے پوچھیں۔
اگر ممکن ہو تو مضبوط پاس ورڈ اور پاس ورڈ مینیجر

استعمال کریں۔
حفاظتی مسائل سے بچنے کے لیے آلات کو اپ ڈیٹ رکھیں۔

https://www.cert-in.org.in، :مزید حفاظتی نکات کے لیے ملاحظہ کریں
https://www.csk.gov.in

سائبر سیکورٹی کے واقعات کی اطلاع واقعہ@cert-in.org.in پر
دیں۔
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Security Tools
https://www.csk.gov.in/security-tools.html

csk@cert-in.org.in

Announcements
https://www.csk.gov.in/announcements/index.html

https://www.facebook.com/IndianCERT/
https://twitter.com/IndianCERT 

https://www.instagram.com/cert_india/

https://www.linkedin.com/company/
indiancert-cert-in/
https://youtube.com/@indiancert 

Official social media handles of @IndianCERT

For Collaboration with CERT-In in the area of Cyber Security:
Visit website: https://www.cert-in.org.in
Email: collaboration@cert-in.org.in
                      
Phone: +11-22902600 Ext: 1012, +91-11-24368572
For Trainings/ Awareness programmes:
Email: training@cert-i﻿n.org.in

For reporting Cyber Security Incidents to CERT-In:
Visit website: https://www.cert-in.org.in
Email:  incident@cert-in.org.in
Toll Free Phone: +91-1800-11-4949 
Toll Free Fax: +91-1800-11-6969

Information Desk
Phone: +91-11-22902657

REPORT CYBER SECURITY 
INCIDENTS TO CERT-IN

REPORT CYBER SECURITY 
INCIDENTS TO CERT-IN

https://www.cert-in.org.in/
https://www.cert-in.org.in/

